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Zatgcznik nr 4 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa oprogramowania na potrzeby Urzedu Gminy Swieciechowa w ramach
projektu ,,Gmina Swieciechowa cyberbezpiecznym samorzadem”

1. Przedmiotem zamoéwienia jest zakup i dostawa do Urzedu Gminy w Swieciechowie
oprogramowania na potrzeby Gminy Swieciechowa w ramach projektu ,Gmina Swieciechowa
cyberbezpiecznym samorzgdem”.

2. Przedmiot zamowienia jest zakup i dostawa na okres do 30.06.2026 r. licencji na
oprogramowanie ManageEngine Endpoint Central dla 60 uzytkownikéow.

Nr.

Nazwa Opis

1. Licencja - Desktop Central dla 60 urzgdzen koncowych.

Dostep do wsparcia i aktualizacji w okresie korzystania z
ManageEngine licenc
Endpoint Central
Rozwigzanie do zarzgdzania i raportowania Active Directory
(AD), ktére pozwala administratorom i technikom IT na tatwe
zarzadzanie obiektami AD i generowanie natychmiastowych

raportow.

Oprogramowanie w okresie korzystania z licencji powinno posiada¢ wsparcie, obejmujace
dostarczenie aktualizacji, zdalnie (telefon, e-mail, www) wsparcie techniczne w zakresie
rozwigzywania problemoéw z konfiguracjg i uzytkowaniem oprogramowania - nie mniej niz 20
godzin w ciggu roku.

Zamawiajacy wymaga, przez okres korzystania z licencji, gwarancji producenta na dostarczone
przez Wykonawce oprogramowanie.

3. Miejsce dostawy: Urzad Gminy Swigciechowa, ul. Utanska 4, 64 — 115 Swieciechowa.

4. Przedmiot zamoéwienia musi byé fabrycznie nowy, nieeksploatowany, nieuzywany,
niemodyfikowany, sprawny technicznie, zapakowany oryginalnie przez producenta, wolny
od wad prawnych i kompletny.

Rok produkcji przedmiotu zaméwienia co najmniej 2025.

5. Przedmiot zamodwienia jest realizowany w ramach projektu "Gmina Swieciechowa
cyberbezpiecznym samorzadem", wspotfinansowanego ze srodkéw Funduszy Europejskich na
Rozwoj Cyfrowy 2021 — 2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach Projektu
grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.
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6. Ponadto produkt rownowazny to taki, ktéry spetnia nastepujace wymagania:

Lokalna instalacja (on-premises) w edycji Professional, licencja na min. 60 endpointéow
— Oprogramowanie musi by¢ dostarczone w wersji Professional do instalacji na serwerze
Zamawiajgcego, obstugujgcej co najmniej 60 stacji roboczych, bez wykorzystania chmury.

Zarzadzanie poprawkami systeméw operacyjnych i aplikacji firm trzecich — Wymagane
jest automatyczne wykrywanie i wdrazanie poprawek dla systeméw Windows (w tym
Windows 10/11 i serwerowych), macOS oraz Linux, wraz z wbudowang obstuga
patchowania aplikacji firm trzecich (co najmniej 1000 réznych programéw)

Zdalna dystrybucja oprogramowania z gotowymi szablonami instalacji — System musi
umozliwia¢ centralng instalacje oprogramowania na komputerach w sieci z wykorzystaniem
konsoli webowej. Wymagana jest biblioteka predefiniowanych pakietéw instalacyjnych
(co najmniej kilka tysiecy gotowych szablonéw) dla najpopularniejszych aplikacji

Inwentaryzacja sprzetu i oprogramowania w czasie rzeczywistym — Oprogramowanie
musi zapewnia¢ automatyczng inwentaryzacje wszystkich zarzgdzanych stacji roboczych,
zbierajgc informacje o konfiguracji sprzetowej (model, podzespoty, nr seryjny itp.) oraz
zainstalowanym oprogramowaniu (nazwy, wersje, klucze licencyjne) i aktualizujgc te dane w
trybie ciggtym. Endpoint Central oferuje funkcjonalnos¢ IT Asset Management — zapewnia
biezacy, real-time wglad w zasoby IT (zaréwno sprzet, jak i oprogramowanie) zgromadzone
W sieci

Integracja z Active Directory (AD) — Wymagany system musi w peini integrowa¢ sie z
infrastrukturg Active Directory w organizacji. Oznacza to mozliwos¢ uwierzytelniania
administratoréow w konsoli za pomocg kont domenowych AD oraz importowanie obiektow AD
(komputeréw i uzytkownikdow wraz z przynaleznoscig do grup/OU) do systemu zarzgdzania.
Endpoint Central obstuguje uwierzytelnianie Active Directory w swojej konsoli
zarzadzajgcej

Wbudowane zdalne sterowanie pulpitem uzytkownika — System musi posiadaé
zintegrowang funkcje zdalnej pomocy (remote desktop) do zarzadzanych stacji, bez
koniecznosci instalowania oddzielnych narzedzi. Endpoint Central udostepnia natywny modut
Remote Control zgodny z wymogami bezpieczenstwa (szyfrowanie, zgodnos¢ HIPAA/PCI),
umozliwiajgcy m.in. jednoczesng wspétprace wielu administratoréow w trakcie jednej sesji,
transfer plikow pomiedzy administratorem a zdalnym komputerem oraz komunikacje z
uzytkownikiem (czat tekstowy) podczas sesji

Predefiniowane konfiguracje i polityki dla stacji roboczych — Wymagane jest
dostarczenie bogatego zestawu gotowych szablonéw konfiguracji (co najmniej 25) do
zarzgdzania ustawieniami systeméw klienckich. Endpoint Central posiada ponad 25
wstepnie zdefiniowanych konfiguracji obejmujgcych m.in. polityki zabezpieczen Windows,
ustawienia przeglagdarek, zarzadzanie zasilaniem, ograniczanie dostepu do portéw USB i
urzadzen peryferyjnych, harmonogramy skanowania dysku i inne.

Dodatkowe narzedzia administracyjne i rozbudowane raportowanie — Oprogramowanie
powinno oferowa¢ wbudowane narzedzia systemowe ufatwiajgce codzienng administracje
oraz zaawansowane mozliwosci raportowania. Endpoint Central udostepnia np. zdalne
wykonanie typowych zadan konserwacyjnych Windows (defragmentacja dysku, oczyszczanie
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dysku, checkdisk) z poziomu konsoli centralnej, ktére mozna zaplanowa¢ na wielu
komputerach jednoczesnie

¢ Interfejs webowy w jezyku polskim oraz wielojezyczne wsparcie — Wymagane jest, aby
konsola zarzadzajgca byta dostepna przez przeglagdarke i oferowata interfejs w jezyku
polskim.

Zarzadzanie komputerami poza siecig lokalng poprzez agenta — System musi umozliwia¢
instalacje agenta na komputerach uzytkownikow, ktéry samodzielnie inicjuje potgczenie do serwera
centralnego zarzgdzania (tryb agent-server), dzieki czemu mozliwe jest zarzgdzanie i aktualizacja
komputeréw znajdujgcych sie poza siecig lokalng organizacji (np. komputery uzytkownikéw zdalnych
pracujgcych przez VPN lub z domu). Wymagane jest, aby agent dziatat niezaleznie od lokalizacji
uzytkownika, bez koniecznoéci posiadania przez serwer zarzadzajgcy bezposredniego dostepu do
stacji roboczej. Potgczenie musi byé zabezpieczone (szyfrowanie komunikac;ji).



