Zarzadzenie Nr. 0050.49.2023
Woéjta Gminy Swieciechowa
z dnia 13 marca 2023 roku

w sprawie wprowadzenia procedury zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji i cyberbezpieczenstwem w Urzedzie Gminny
w Swieciechowie.

Na podstawie art. 22 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa ( Dz. U. z 2022 roku poz. 1863 — ze zmianami ) oraz art.
30 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz. U. z 2023 r. poz.
40), zarzgdzam co nastepuje:

§1.

Wprowadza sie w Urzedzie Gminy w Swieciechowie Procedure zarzgdzania
incydentami  cyberbezpieczenstwa, stanowigcg zatgcznik do niniejszego
zarzgdzenia.

§ 2.

Zobowigzuje wszystkich pracownikébw Urzedu Gminy w Swieciechowie do
zapoznania sie z niniejszg Procedura.

§ 3.

Zarzagdzenie wchodzi z dniem podpisania.



Zatgcznik do Zarzgdzenia Nr 0050.49.2023
Wajta Gminy Swieciechowa
z dnia 13 marca 2023 roku.

PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA
W URZEDZIE GMINY W SWIECIECHOWIE

&




ROZDZIAL |
WSTEP

1. Procedura zarzgdzania incydentami cyberbezpieczenhstwa, zwana dalej ,,
Procedurg” jest dokumentem wewnetrznym Urzedu Gminy
w  Swieciechowie  opisujgcym zasady zarzadzania incydentami
cyberbezpieczenstwa stosowane przez Jednostke w celu spetnienia
wymagan wynikajgcych w szczegolnosci z:

1) dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz.U.UE.L.2016.194.1),

2) § 20 ust. 2 pkt 13 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych,

3) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z 2022 roku poz. 1863 — ze zmianami ),

4) przepisow szczegolnych, regulujgcych funkcjonowanie Jednostki,

5) dobrych praktyk z zakresu bezpieczenstwa informacji, ochrony danych
osobowych oraz cyberbezpieczenstwa.

2. Podstawg prawng do opracowania i wdrozenia niniejszej Procedury jest
art. 22 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa ( Dz. U. z 2022 roku poz. 1863 — ze zmianami ).

ROZDZIAL I
DEFINICJE

1) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenhstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez
Naukowg i Akademickg Sie¢ Komputerowg — Panstwowy Instytut Badawczy,

2) cyberbezpieczenstwo - odpornos¢ systeméw informacyjnych na
dziatania naruszajgce poufnosé, integralnos¢, dostepnosc¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy,



3) incydent — zdarzenie, ktére ma lub moze miec¢ niekorzystny wptyw na
cyberbezpieczenstwo,

4) incydent cyberbezpieczenstwa — zbiorcza nazwa obejmujgca terminy
incydent, incydent w podmiocie publicznym, incydent krytyczny,

5) incydent w podmiocie publicznym — incydent, ktdry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15
Ustawy,

6) incydent krytyczny - incydent skutkujgcy znaczng szkodg dla
bezpieczenstwa lub porzadku publicznego, interesbw miedzynarodowych,
interesow gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT,

7) Jednostka — Urzad Gminy w Swieciechowie,
8) Kierownik Jednostki — osoba reprezentujgca i zarzgdzajgca Jednostka,
9)Administrator Danych Osobowych ,,ADO” — Wéjta Gminy Swieciechowa

11) Inspektor Ochrony Danych — osoba wyznaczona przez Administratora
Danych Osobowych zwana dalej ,, |OD”

12) Osoba petnigca funkcje odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa — osoba
wyznaczona przez Administratora Danych Osobowych.

13) podatnos¢ — wiasciwos¢ systemu informacyjnego, ktdéra moze byc
wykorzystana przez zagrozenie cyberbezpieczenstwa,

14) Uzytkownik — osoba posiadajgca dostep do systemu informacyjnego
Jednostki stuzgcego do realizacji zadania publicznego,

15) obstuga incydentu — czynnosci umozliwiajgce wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkow incydentu,

16) system informacyjny — system teleinformatyczny, o ktérym mowa w art.
3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne (Dz. U. z 2023 r. poz. 57), wraz z
przetwarzanymi w nim danymi w postaci elektronicznej,



17) zarzadzanie incydentem — obstuge incydentu, wyszukiwanie powigzan
miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie
wnioskow wynikajgcych z obstugi incydentu.

ROZDZIAL 3 '
KATEGORIE INCYDENTOW

1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to
zdarzenie, ktorego skutkiem jest lub moze by¢ naruszenie bezpieczenstwa
aktywow informacyjnych, powoduje lub moze spowodowac obnizenie jakosci
lub zatrzymanie realizacji zadania publicznego realizowanego przez podmiot
publiczny. Jego przyczyng moze byc¢:

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktdcenia
w dostawie energii elektrycznej itp.), ktdérego wystgpienie moze powodowac
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacji
papierowej oraz zakitocenie ciggtosci pracy systemow nie powodujgc
naruszenia poufnosci danych;

b) zdarzenie losowe wewnetrzne (np. bltedy w oprogramowaniu, awarie
sprzetu itp.) ktére moga powodowac zakidcenia ciggtosci pracy systemoéw
a takze prowadzi¢ do zniszczenia lub utraty danych;

c) zdarzenie zamierzone, Swiadome i celowe (np. wkamania do systemu,
wirusowe zainfekowanie systemu, kradziez sprzetu) majgce na celu
naruszenie poufnosci zasobdéw informacyjnych, w tym poufnosci danych
osobowych.

2. Incydentami bezpieczenstwa informacji w szczegolnosci sa;

a) naruszenie poufnosci, tzn. ujawnienie informacji niepowotanym osobom;

b) naruszenie integralnosci, tzn. zniszczenie, uszkodzenie lub przeklamanie
informacii;

c) naruszenie dostepnosci, tzn. brak dostepu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentow bezpieczenstwa informac;i oraz
cyberbezpieczenstwa moga dotyczyc:

a) niewtasciwego wykorzystywania zasobow informatycznych lub niewtasciwe
postepowanie z dokumentacjg papierows;

b) dziatania szkodliwego oprogramowania;

c) proby omijania systemow zabezpieczen,;



d) nieautoryzowanego dostepu do systemoéw, aplikacji i dokumentow;

e) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania
I przechowywania informacii,

f) zniszczenia lub kradziezy nosnikow danych;

g) préby wytudzen informaciji;

h) atakédw socjotechnicznych, atakow z wykorzystaniem technik
zagrazajgcych poufnosci, integralnosci lub dostepnosci informacji;

i) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w
tym danych osobowych;

J) naruszenia zasad obowigzujgcych w jednostce dotyczacych
bezpieczenstwa informacji, w tym danych osobowych (np. pozostawienie
wigczonego komputera i / lub nie wylogowanie sie po zakonczeniu pracy lub
podczas przerwy w pracy, pozostawienie niezabezpieczonych dokumentow
drukowanych zawierajgcych dane osobowe itp.).

4. O mozliwosci zaistnienia przypadku naruszenia cyberbezpieczenhstwa
mogg swiadczy¢:

a) nadmierne, w stosunku do wykonywanych zadanh ( zakres upowaznienia ),
uprawnienia uzytkownika do zasobdow systemu,

b) niestabilna praca systemu teleinformatycznego,

c) korzystanie z zasobdw systemu poza godzinami pracy ( bez zgody
przetozonego),

d) nowe ,, podejrzane” ( nieznane ) konta uzytkownikow,

e) wysoka aktywnos¢ kont, ktére dtugo pozostawaty niewykorzystane,

f) zanotowanie w krotkim czasie duzej liczby nieudanych préb logowania,

g) anomalie w pracy systemu lub programu ( swiadczgce np. o obecnosci
wirusa komputerowego ),

h) naruszenie Ilub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach, w ktérych nastepuje przetwarzanie informacji w Urzedzie
( uszkodzone zamki, okna itp. )

ROZDZIAL 4
ZAKRES OBOWIAZYWANIA PROCEDURY ZARZADZANIA
INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI
ORAZ CYBERBEZPIECZENSTWEM

Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczenstwem
obowigzuje w Urzedzie Gminy w Swieciechowie.



ROZDZIAL 5
ZGLASZANIE INCYDENTOW ZWIAZANYCH
Z BEZPIECZENSTWEM INFORMACJI ORAZ
CYBERBEZPIECZENSTWEM

1. W przypadku ujawnienia incydentu pracownik niezwitocznie powiadamia
o tym fakcie Inspektora Ochrony Danych, Administratora Danych Osobowych,
Sekretarza Gminy oraz Administratora Systeméw Informatycznych
Naruszenie bezpieczenstwa informacji oraz cyberbezpieczenstwa moze byé
zgtaszane przez pracownikow - uzytkownikow i administratorow systemow.
Osoba zgtaszajgca odpowiada za wyczerpujgcy opis incydentu odpowiednio
do posiadanej wiedzy i umiejetnosci.

2. Zgtoszenie musi zawiera¢ nastepujace informacije:

a) imie 1 nazwisko osoby zgtaszajgcej oraz stanowisko;

b) ID komputera,

C) miejsce i date wystgpienia incydentu;

d) opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnosci
zgtaszajgcego.

e) Administrator Systemow Informatycznych po rozpoznaniu incydentu
zobowigzany jest do opisania zdarzenia w sposdb szczegotowy, do
rozszerzenia opisu zgtaszajgcego.

3. Brak umiejetnoSci poprawnego rozpoznania incydentu przez osobe
zgtaszajgcag nie moze bycC przyczyng zaniechania zgtoszenia.

ROZDZIAL 6
PODEJMOWANIE DZIALAN W ZWIAZKU ZE ZGLASZANYMI
INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI
ORAZ CYBERBEZPIECZENSTWEM

1. Zgtoszenie incydentu rejestrowane jest przez 10D i ADO oraz jest
przechowywane w teczce ,, Procedura prowadzenia ewidencji naruszen
ochrony danych osobowych u administratora”. Osoba zgtaszajgca incydent
powinna w miare mozliwosci zabezpieczy¢ materiat dowodowy (np. zrzut
ekranu monitora, zdjecie niezabezpieczonych materiatdw zawierajgcych dane
osobowe itp.). Dziatania zwigzane z obstugg zdarzenia w pierwszej kolejnosci
dotyczg rozpoznania i kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie
zakwalifikowane zostato jako incydent bezpieczenstwa informacji lub
cyberbezpieczenstwa, dokonywana jest jego ocena istotnosci. Powyzsze
dziatania wykonuje informatyk urzedu w porozumieniu z ADO i |OD.

2. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce
czynniki:
a) powstate szkody bedgce wynikiem incydentu;



b) wptyw incydentu na dziatanie systemow;

c) wptyw incydentu na ciggtos¢ dziatania Urzedu;

d) koszty usuniecia skutkéw incydentu;

e) szacowany czas naprawy skutkow wywotanych incydentem;

f) oszacowanie zasobow koniecznych do przywrdcenia ciggtosci dziatania
systemow

g) wptyw incydentu na poufnosc, integralno$¢ lub dostepnos¢ danych
osobowych oraz ewentualne skutki dla oséb fizycznych, ktérych one dotycza.

3. Zakwalifilkowanie zgtoszenia incydentu jako ,falszywy alarm” konhczy
postepowanie, o czym informatyk informuje zgtaszajgcego.

4. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego
z bezpieczenstwem informacji lub cyberbezpieczenstwem, informatyk urzedu
podejmuje dziatania zabezpieczajgce | nhaprawcze zmierzajgce do
zniwelowania szkod powstatych w wyniku incydentu.

5. W przypadku, gdy waga incydentu dotyczy systeméw informatycznych
i zakwalifikowana jest jako wysoka, o incydencie zawiadamiany jest wtasciwy
CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa - Panstwowego
Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa). Ocena wagi
naruszenia pod katem ochrony danych osobowych jest przeprowadzana
zgodnie z przyjetg procedurg zgtaszania i oceny naruszen ochrony danych
osobowych, rownolegle do dziatan podejmowanych na podstawie tej
Procedury.

6. Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny.
Procedura zgtoszeh opisana jest pod adresem internetowym
https://incydent.cert.pl. W przypadku braku mozliwosci przekazania go
w sposoOb elektroniczny mozna zgtasza¢ przy uzyciu innych dostepnych
srodkow komunikacji (np. na numer telefonu +48223808274). W zgtoszeniu
przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescig art.
23 ust. 1 Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca
2018 r. Zgtoszenia dokonuje informatyk urzedu. Zgtoszenie do Prezesa
Urzedu Ochrony Danych Osobowych odbywa sie zgodnie z przyjeta
procedurg zgtaszania i oceny naruszen ochrony danych osobowych.

7. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa
informacji oraz cyberbezpieczenstwa ADO podejmuje decyzje dotyczgca
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy
incydentu. Jednocze$nie, w zalezno$ci od wagi incydentu mogg by¢
powiadomione organy scigania.



ROZDZIAL 7
Podejmowanie dziatan w zwiazku ze zgtaszanymi incydentami
naruszenia bezpieczenstwa przetwarzania danych osobowych.

1. W przypadku naruszenia ochrony danych osobowych majg zastosowanie
przepisy art. 33-34 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych - RODO) ( Dz. Urz. UE L 119 z dnia 05
kwietnia 2016 r.).

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego lub zaistnienia sytuacji, ktére mogg wskazywa¢ na
naruszenie ochrony danych osobowych tj. w szczegdlnosci:

a) przypadkowe lub niezgodne z prawem zniszczenie danych;

b) przypadkowa lub niezgodna z prawem utrata danych;

przypadkowa lub niezgodna z prawem modyfikacja danych;

nieuprawnione ujawnienie danych;

nieuprawniony dostep do danych osobowych;
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kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych
(pracownik, stazysta, praktykant itp.) jest zobowigzany przerwaé
przetwarzania danych osobowych i niezwtocznie powiadomi¢ o tym fakcie
swojego bezposredniego przetozonego oraz Inspektora Ochrony Danych
i informatyka urzedu (jezeli naruszenie ma zwigzek z systemami
informatycznymi).

3. Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych
nalezy potwierdzi¢ pisemnie poprzez niezwtoczne sporzgdzenie zgtoszenia w
ktorym umieszcza sie informacje o dacie, czasie, miejscu, okolicznosciach
zdarzenia. Notatke przekazuje sie Inspektorowi Ochrony Danych oraz
Administratorowi Danych Osobowych zgodnie z zatgcznikiem do ,,Procedury
prowadzenia  ewidencji  naruszen  ochrony  danych  osobowych
u administratora”.

4. Zgtoszenie jest rejestrowane i przechowywane w teczce.

5. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce
czynniki:

a) charakter naruszenia ochrony danych osobowych;

b) kategorie i przyblizong liczbe osbb, ktérych dane dotyczg;

c) kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

d) mozliwe konsekwencje naruszenia ochrony danych osobowych;



e) wptyw incydentu na ciggtos¢ dziatania Urzedu;
f) koszty usuniecia skutkdw incydentu;
g) szacowany czas naprawy skutkow wywotanych incydentem.



